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En metod for folkbildningen

Folkbildningen behover stiirka sitt arbete med att identifiera risker och sar-
barheter pa olika nivaer for att sta béttre rustade infér framtiden. Dértill har
Folkbildningsradet ett sektorsansvar for hela folkbildningen och behover
darfoér fanga upp egna risker samt de som identifierats av studieférbund och
folkhogskolor.

Syftet med risk- och sarbarhetsanalysarbete ir att 6ka medvetenheten och
kunskapen hos beslutsfattare och verksamhetsansvariga om risker och sar-
barheter inom den egna verksamheten. Malet &r att skapa ett underlag for
planering och prioritering av atgérder.

En riskanalys gar ut pa att besvara tre grundlidggande fragor:

— Vad kan hénda?
= Hur sannolikt ir det?

= Vad blir konsekvenserna?

Denna vigledning ger forslag pa hur folkbildningens organisationer kan ar-
beta med risk- och sarbarhetsanalys i sina organisationer och verksamheter.

Den metod som beskrivs i detta dokument ar tillimpbar bade for folkhog-
skolor och f6r de olika organisatoriska nivaerna inom studieférbund. Manga
studieforbund och folkhogskolor genomfor sedan tidigare riskanalyser, men
paett sitt som gor det svart att f6lja upp detta arbete. Genom att tillimpa me-
todens olika faser kan resultat sammanstillas, analyseras och jamforas létt-
are. Detta for att identifiera studieférbundets eller folkhégskolans risker och
sarbarheter och formulera atgirdsforslag.

Beroende pa organisationens storlek och verksamhet star det varje aktor
fritt att skapa rutiner for ett systematiskt arbete och genomfora flera risk- och
sarbarhetsanalyser pa limplig niva. Var rekommendation &r att storre folk-
hoégskolor och studieférbund genomfor ett flertal sittningar enligt den metod
som beskrivs nedan. Detta i syfte att for storre organisationer fanga upp sa

mycket av verksamheten som ar mojligt.
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Metoden beskrivs i detalj i slutet av detta dokument i kapitlet Risk- och
sarbarhetsanalys - en anvdndarinstruktion.
Inledningsvis diskuteras grundliggande komponenter i en risk- och sar-

barhetsanalys.

MANGA SATT ATT ARBETA MED RISK- OCH
SARBARHETSANALYS

Det finns manga sitt att genomfora en risk- och sarbarhetsanalys och en upp-
sj6 av metoder. Eftersom en metod och ett metodstdd kan vara sd manga olika
saker vill vi férklara vad som avses i det hdr materialet.

Jamforbarheten &r avgorande nér det géller risk- och sarbarhetsanalys.
For Folkbildningsradet dr det viktigt att kunna jimfora risker mellan olika
folkhogskolor och olika studieforbund. Dirfér behovs en gemensam metod
som &r anvéndbar for alla folkbildningens aktorer.

En gemensam metod kan innebira att olika folkhogskolor och studiefor-
bund utfér endast nagot moment pa ett likartat sétt. Vi kan alltsa prata om en
gemensam metod om resultatet hinger ihop hierarkiskt och respektive aktor
bidrar till helheten.

Teorin bakom metoden ir att de ndrmast berérda inom en given organisa-
tion dr de som bést kan identifiera risker och sarbarheter och ir bist limpade
att formulera riskreducerande atgirder. En metod hjélper till att framstélla
jamforbara resultat, sa att dessa kan anvéndas for fortsatt analys.

Det &r viktigt att fa med deltagare med ritt roller och uppdrag vid genom-
forandet av en risk- och sarbarhetsanalys. Dessutom behéver metoden anpas-
sas till den egna verksamheten.

Metoden &r arbetsintensiv och stommen &r en serie workshops som ge-
nomfors inom organisationen, med ett mycket brett deltagande. For att fa
fram resultat som kan ligga till grund for en risk- och sarbarhetsanalys &r det
viktigt att avsitta den tid och de personalresurser som behéovs.

Komponenter i en risk- och sarbarhetsanalys
En risk- och sarbarhetsanalys innehaller flera delar och det finns en miangd
olika metoder som underlittar arbetet. Oavsett vilken metod som anvinds

bor alltid vissa grundliggande delar finnas med.
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Oversiktligt sa handlar det om att:

= systematiskt identifiera oonskade hindelser

= bed6ma hur troligt det dr att hindelserna intraffar
— beddma de omedelbara negativa konsekvenserna
= analysera verksamhetens sarbarheter

= beddma férmagan att hantera pafrestningar

Innan vi beskriver arbetet med att utforma analysen redogér vi for varfor
analysen bor se ut pa detta sétt.

Utgangspunkten ir risk- och sarbarhetsanalysens syften som handlar om
att minska risker och sarbarheter, samt att analyserna ska kunna fungera som
planeringsunderlag.

Arbetet med risk- och sarbarhetsanalys ska anpassas till organisationer-
nas behov och forutsittningar. Studieforbund och folkhogskolor &r olika
verksamheter med skilda forutsittningar. Det medfér att det dr svart att eta-
blera en helt enhetlig metod for hela folkbildningen. Vi forsoker i stéllet defi-
niera de grundkomponenter som ska vara del av studieférbundens och folk-
hogskolornas arbete med risk- och sarbarhetsanalys, snarare 4n att foreskriva
en metod med moment som alla maste anvinda hela tiden.

Risk- och sarbarhetsanalyser bor genomforas regelbundet. Detta for
att folja upp effekten av genomforda riskreducerande atgérder och for att
fa syn pa nya risker, som en foljd av omvérldens utveckling eller av fordnd-
ringar i den egna verksamheten. En risk- och sarbarhetsanalys kan genom-
foras med olika fokus beroende pa verksamhetens karaktir och pa omvérlds-
utvecklingen.

I det inledande arbetet med risk- och sarbarhetsanalyser ar det viktigt att
bestimma och avgrinsa analysens utgangspunkter. En central fraga ar att av-
gora vilket perspektiv som analysen ska ha och vilka omvérldsfaktorer som
ar aktuella att férhalla sig till. Det viktiga &r inte vilka specifika begrepp som

anvinds, utan att analysen gors.

IMPLEMENTERING AV METODEN

Studieférbund och folkhogskolor har olika forutsdttningar och sannolikt
dven intressen for att anvinda sig av risk- och sarbarhetsanalys. Pa manga
studieforbund och folkhégskolor finns det redan vil inarbetade metoder for
riskanalyser. For dessa dr det bésta vigvalet att fortsitta anvinda egna meto-

der sa linge som resultatet av deras riskanalyser gar att jimfora med 6vriga
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studieférbund och skolor. Den uppgiften aligger Folkbildningsradet som har
ett 6vergripande ansvar for hela folkbildningssektorn.

FORUTSATTNINGAR FOR STUDIEFORBUNDEN

Risk- och sarbarhetsanalysen ir ett viktigt instrument for studieférbunden
for att identifiera risker och sarbarheter i sina verksamheter och i sin orga-
nisation. Analyserna ir ocksa en integrerad del av statsbidragssystemet for
studieférbunden. Varje studieférbund ska gora en risk- och sarbarhetsanalys
rorande sitt verksamhetsatagande. Detta &r en del av de underlag som ligger
till grund for den treariga anslagstilldelningen till studieférbunden. Studie-
forbunden ska i sin riskvirdering beskriva hur de &mnar hantera och redu-
cera de risker som ett givet verksamhetsatagande kan medféra. Ambitionen
ar inte i forsta hand att eliminera risker, utan att véiga féreslagna ataganden
mot risker och gora en bedomning om studieférbundet i fraga kan ta pa sig
en viss grad av risk i sin verksamhet. Dértill behover studieférbundet ha en
atgédrdsplan for hur de &mnar hantera medfoljande risker.

Den foreslagna metoden kan bidra till att Folkbildningsradet far aktuell
och relevant kunskap om vilka risker ett givet studieforbund ser, samt hur stu-
dieforbundet i fraga &mnar hantera risker och sarbarheter i sin l6pande verk-
samhet eller i planerad verksamhet. Foér Folkbildningsradet ger studieférbun-
dens risk- och sarbarhetsanalyser &ven perspektiv pa hur studieférbunden sett
pa, samt hanterat, risker och sarbarheter, 6ver tid, i sin verksamhet.

Folkbildningsradets hantering av risk- och sarbarhetsanalys hos
studieférbunden

Inom ramen for statsbidragssystemet till studieférbunden anvinder Folk-
bildningsradet studieforbundens risk- och sarbarhetsanalyser for att kunna
bed6éma ett studieférbunds verksamhetsatagande. Viktiga parametrar &r ana-
lyser av kapacitet att fullfolja ett verksamhetsatagande, av tidigare framgang-
ar och tillkortakommanden, av indikatorutfall och av utvirderingar. Sarskilt
viktig blir risk- och sarbarhetsanalysen i de fall ett studieférbund vill utéka
sitt verksamhetsatagande.

Folkbildningsradet ldgger i sin bedomning &ven emfas pa vilka atgérder
studieférbundet i fraga &mnar vidta med anledning av utpekade risker som
framkommit i risk- och sarbarhetsanalysen.

Folkbildningsradet férvéntar sig en systematiskt framtagen lista pa risk-

och sarbarheter, samt foreslagna atgirder for att hantera identifierade ris-
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ker och sarbarheter inom ramen for ett givet studieforbunds verksamhets-

ataganden.

FORUTSATTNINGAR FOR FOLKHOGSKOLORNA

I varierande grad genomfor folkhdgskolorna risk-och sarbarhetsanalyser
redan i dag. Inom Folkbildningsradets uppféljning av folkhégskolorna har
beskrivningar av roller, ansvar och rutiner for internkontroll och risk- och
visentlighetsanalys samlats in under flera ar. Resultatet av insamlingarna har
visat att den vanligaste riskanalys som skolorna bedriver hanterar ekonomis-
ka risker kopplat till bidragsgivning och 6vriga inkomster, samt férmaga att
producera verksamhet. Dessa analyser gors oftast pa styrelse- och lednings-
niva och involverar inte hela organisationen. De regioniigda folkhogskolorna
genomfor i regel storre riskanalyser inom ramen for huvudménnens egna
system for internkontroll.

Da dessa analyser delvis gors med nagot annat syfte dn det som &r Folk-
bildningsradets kan ett erbjudande om en gemensam metod, och fortydligan-
de av vilka omraden som bor analyseras, leda till ett mer jamforbart resultat.
Det finns redan ett intresse fran manga folkhogskolor att ta del av stodjande
insatser for att hoja den egna kompetensen att utfora risk- och sarbarhets-
analyser.

Risk- och sarbarhetsanalyser ska ingd som del av det totala kvalitetsar-
betet pa folkhogskolan och kopplas samman med internkontroll, etik- och
grinsdragning samt omvéirldsanalys for att utveckla och bibehalla verksam-

hetens kvalitet.

Folkbildningsradets hantering av risk- och sarbarhetsanalys hos
folkhogskolorna
Det finns ett villkor for statsbidrag till folkhogskolor som séger att en folk-
hogskola ska ha dokumenterade system for risk- och visentlighetsanalys som
en del av sitt systematiska kvalitetsarbete. Folkbildningsradet har under flera
ar foljt upp och bedomt detta inom var arliga verksamhetsuppf6ljning. Be-
domningar har aterkopplats till den enskilda skolan som har uppmanats att
gora forbattringar dér det har behovts.

Det pagar ett arbete med att utveckla uppfoljningen av folkhdgskolornas
verksamhet och organisationer pa Folkbildningsradet. I stéllet for att enbart
inhdmta skolornas beskrivningar av rutiner, roller och systematik kan Folk-

bildningsradet framéver dven komma att efterfraga resultat av riskanalyser
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inom siérskilda avgriansade omraden. Dessa omraden kan handla om organi-
sationens férmaga att hantera statsbidrag, sikerstilla deltagares ritt till kva-
litativ kursverksamhet samt det myndighetsutévande som folkhdgskolorna

dgnar sig at.

ANVANDNING AV METODEN

I studieférbunden ir risk- och sarbarhetsanalys en del av studieférbundens
allménna arbete med kvalitet, intern styrning och kontroll. Folkbildningsra-
det har ldnge krévt att studieférbunden ska gora risk- och visentlighetsana-
lyser. Overgingen till betoningen av risk- och sarbarhetsanalys innebir att
Folkbildningsradet breddar perspektivet till att dven innefatta sarbarheter,
vilket exempelvis kan vara en konsekvens av ett givet studieférbunds verk-
samhetsatagande inom ramen for det nya bidragssystemet.

Nyckelorden i detta nya sétt att arbeta med risk ar systematik och jam-
forbarhet. Fran Folkbildningsradet sida &r det viktigt att kunna jamféra de
olika studieférbunden sinsemellan med avseende pa risk, och det kréver en
gemensam systematik, men inte med nédvéndighet en identisk metod for alla
studiefé6rbund. Férbunden ser olika ut och har olika verksamheter och férut-
sdttningar vilket bor avgéra metodval.

Ambitionen ir att studieférbundens risk- och sarbarhetsanalytiska arbete
nu ska genomsyra hela studieférbundets verksamhet, nerifran och upp, och
diarmed 6ka proaktiviteten i deras arbete med att utveckla verksamheten.

I relation till folkhégskolorna dr metoden i detta ldge forst och framst till
anviandning inom det uppfoljande arbetet. Studieférbunden gor interna ris-
kanalyser, dir identifierade risker leder till atgirder. Folkhégskolorna ana-
lyseras bland annat utifran deras férmaga att ta ansvar for verksamheten,
relevant kompetens, administrativ formaga och regelefterlevnad. Det 6ver-
gripande syftet med detta ir att séikerstélla en god hantering av statsbidraget
utifran forordning, statens syften med bidraget och radets egna villkor.

Genom att erbjuda detta vigledningsmaterial och ytterligare stédjande
insatser finns forvéntningar om att folkhogskolorna ska ¢ka sin generella

kompetens att identifiera risker och atgérder foér att minimera dessa.
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Risk- och sarbarhetsanalys
— en anvandarinstruktion

Metoden for risk- och sarbarhetsanalys inom folkbildningen bestar av fyra
olika faser:

1. Kartldggning

2. Scenarioframtagande

3. Identifiering av risker och sarbarheter

4

. Framtagande av atgirdsforslag

Nedan beskrivs de fyra faserna utifran syfte, tillvigagangsitt och vad som be-
hovs for att kunna genomféra respektive fas. Denna del fungererar d&ven som
en instruktion for workshopledare. En workshopledare kan vara en person

fran den egna organisationen eller en externt anlitad person.

FAS 1: KARTLAGGNING

Syfte

Den forsta fasen bestar av att kartligga den verksamhet som ska omfattas av
risk- och sarbarhetsanalysen. Detta for att kunna identifiera risker och sar-
barheter och dartill kunna forklara dem sa detaljerat som mdéjligt. Till skill-
nad fran andra organisatoriska kartlaggningar gors denna ur ett risk- och sar-

barhetsperspektiv.

Tillvdgagangssatt

Kartldggningsfasen genomfors i form av en organisationsgemensam work-
shop. Alternativt kan man genomf6ra en serie workshops for olika delar av
organisationen som sedan avslutas med en gemensam gruppdiskussion. For
att fa ett sa detaljerat resultat som mojligt &r det viktigt att deltagarna repre-
senterar sa manga delar av verksamheten som majligt, for att spegla organi-

sationen i sin helhet. Styrelse och ledning bor delta i nagon del, men det &r
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ocksa av storsta vikt att personal fran den direkta verksamheten deltar och
att alla deltar pa lika villkor.

Diskussionskulturen bor vara jimlik dir alla deltagares kompetens och
input vérderas lika oavsett ordinarie roller. Vidare bor workshopledaren ef-
terstriva en trygg miljo dér allmént vedertagna sanningar tillats ifragasittas

och problematiseras.

Vad behovs
Kartldggningsfasen kan genomforas med hjalp av digitala verktyg, sa att
gruppen gemensamt kan folja utvecklingen.

Det gar ocksa att genomfora kartliggning analogt i form av mer konven-
tionell workshopmetodik med exempelvis post-it-lappar eller white board,
men detta tillvigagangsitt stiller hogre krav pa dokumentationen. Utse en
person som har till uppgift att dokumentera kartlaggningen oavsett metod.

Optimal gruppstorlek ligger kring fem till femton deltagare, men sjilv-
klart r det kartlaggningsbehoven som styr deltagarantal.

Steg 1: Definiera verksamheten
Det absolut forsta steget i denna fas &r att ta fram en kortfattad definition av

organisationens huvuduppgift i enlighet med exempelvis stadgar, verksam-

hetsplan eller andra styrande dokument.

HUVUDUPPGIFT

Studiefdrbundets eller folkhégskolans

huvudverksamhet eller uppdrag sa som beskrivet

i stadgar eller liknande styrdokument.

Definitionen bor omfatta tva till tre meningar och den ska beskriva vad verk-
samheten i sin enklaste form gar ut pa. Fragor som stélls ir:
= Vilket mal har studieférbundet eller folkhdgskolan med sin verksamhet?

= Vilken nédvindig verksamhet bedrivs for att malen ska uppfyllas?

RISK- OCH SARBARHETSANALYS | FOLKBILDNINGEN



Steg 2: Kartlagg centrala verksamheter i form av delverksamheter

Nir den centrala verksamheten &r definierad ar nista steg att bryta ned den i
olika delverksamheter. Dessa aktiviteter dr verksamheter som behovs for att
centrala verksamheter ska kunna genomforas.

Nir dessa identifierats sa kartlidggs de olika aktiviteternas relation till
varandra. Dels for att illustrera beroendeforhallanden, dels for att identifiera
sarbarheter i dessa beroenden. Syftet med att kartldgga relationer &r att upp-
mirksamma hur risker och sarbarheter paverkar andra delar av en given or-

ganisations verksamhet.

HUVUDUPPGIFT

Studieférbundets eller folkhogskolans Rapportering,
huvudverksamhet eller uppdrag sa uppféljning,
som beskrivet i verksamhetsplan eller redovisning,
liknande styrdokument. revision

Hantering Utveckling &
av ekonomi planering av
(bidrag) verksamhet

Genomférande Utvardering,

av verksamhet dokumentation,
inhdmtning av
underlag.

Exempel pa delverksamheter

Det &r folkhogskolans eller studieférbundets personal och ledning som har
bist kunskap om sin verksamhet och déirfér ar det upp till dem att beskriva
och vélja hur man kartldgger olika verksamheter och deras 6msesidiga bero-

ende i organisationen.

Steg 3: Resurser och beroenden

Pa denna niva ska deltagarna analysera och identifiera resurser och beroen-
den for varje delverksamhet. Begreppen resurs och beroende definieras inom
ramen for denna metod som:

= Resurs ir en intern formaga som organisationen besitter.

— Beroende ér en extern féormaga som organisationen inte #dger eller kan

kontrollera och forutse.
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A B C

Kompetenser Lagar, regler, Lokaler eller
och tjanster. villkor, styrning. utrustning.

Exempel pa resurser och beroenden for delverksamheter

Det ér viktigt att under denna del vara sa konkret som mgjligt. Kartldggning-

en av centrala resurser och beroenden ska beskrivas sa detaljerat som méjligt.

FAS 2: FRAMTAGANDE AV RISKSCENARIER

Riskscenarier dr i grunden negativa berittelser eller ett hidndelseférlopp med
potentiellt omfattande negativa konsekvenser. Dessa kan byggas ut fran re-
dan intriffade hindelser, men kan ocksa tas fram utifran trovirdiga framtida

héndelseforlopp.

Syfte

Att ta fram riskscenarier har flera syften. Dels blir det enklare att i nista steg
i metoden uppticka risker och sarbarheter om den kartlagda verksamheten
pressas analytiskt bortom sitt normalléige, dels hjidlper det deltagarna i work-
shopen att forsta och borja tinka risk och sarbarhet pa lingre sikt. De kan da
anvinda sin expertis i det fortsatta arbetet med att soka 16sningar och riskre-

ducerande atgérder.

Tillvigagangssitt
Denna fas genomfors bist genom att dela upp deltagarna i grupper. Ar det
en mindre workshop kan man genomféra utveckling av scenarier gemensamt

alternativt lata deltagarna genomféra detta enskilt.
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Det dr av stor vikt att ledaren fér workshopen gar runt till grupperna och
driver pa dem att producera snarare #n att fastna i diskussioner om huruvida
nagot &r ritt eller fel. En generell princip &r att man inte behéver uppna kon-
sensus for att ndgot ska dokumenteras, om en enskild deltagare tror pa nagot

utifran sin expertis sa ska det dokumenteras.

Steg 1: Satt rubriker

For att fa i gang gruppen kan det underlitta att inledningsvis bestimma ett

givet tema fOr varje scenario. Workshopledaren bor déarfor pa forhand ha be-

stdmt tre till fyra olika teman som gruppen ska diskutera utifran. Dessa kan

baseras pa:

= tidigare intréffade riskrelaterade hindelser

= tematiska negativa hindelseférlopp inom ett visst omrade, till exempel
brister i skolans myndighetsutovning eller studieférbundets verksam-
hetsutveckling.

= mojliga eller troliga riskrelaterade héandelser

Steg 2: Beratta historien
Nir grupperna fatt sina teman tilldelade &r det forsta steget att beritta histo-
rien. Grupperna ska formulera sig kring vad som hinder inom ramen for det
givna scenariot. Det &r viktigt att beskriva detta pa flera nivaer och ur flera
perspektiv.

En bra indelning kan vara att utga ifran vad som hinder for:
— den enskilde aktéren
= folkbildningssektorn
— sambhillet

Steg 3: Identifiera negativa konsekvenser
Nir grupperna tagit fram sina historier kring respektive scenario ska de
identifiera negativa konsekvenser. Konsekvenserna bor identifieras for alla
nivaer: for samhillet, for folkbildningssektorn, och for den enskilde aktoren.
Det r i detta sammanhang viktigt att ledaren betonar vikten av att inte fastna
utan att grupperna ir generdosa i sin identifiering. Det ir béttre att ta fram for
manga mojliga konsekvenser 4n for fa. Dessa kan vara bade direkta och indi-
rekta for folkhogskolan eller studieférbundet.

Nir grupperna ir klara med detta steg ska de ha producerat en bruttolista

pa konsekvenser utifran sina scenarion.
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Nir bruttolistorna ar fardigstéllda sa redovisar grupperna dessa for varan-
dra. Man avsétter ocksa tid till att 1ata 6vriga workshopdeltagare tycka till och

kommentera det framtagna resultatet.

FAS 3: IDENTIFIERA RISKER OCH SARBARHETER

Nir fas 1 och 2 &r fiardigstillda har workshopsdeltagarna de underlag de
behover for att identifiera risker och sarbarheter. Uppgiften dérefter r att
identifiera vilka risker och sarbarheter folkhdgskolan eller studieférbundet
har. Detta gor deltagarna utifran de negativa konsekvenser de beskrivit och
utifran den detaljerade kartliggning av delverksamheter, resurser och bero-
enden som de gjort. Riskerna kan vara generella men ir allt som oftast kopp-

lade till specifika resurser och beroenden i kartldggningen.

Tillvdgagangssatt
Denna fas kan genomféras pa olika siitt. Ar workshopgruppen storre dn fem
till sex personer rekommenderar vi att genomférandet sker genom gruppar-
bete.

I denna fas ér det av stor vikt att workshopledaren nérvarar och stottar
grupperna. Utan stoéttning finns det en risk for att resultatet fran grupparbe-
tet inte konkretiseras till den grad att det finns en gemensam forstaelse och

resultatet blir alltfor generellt.

Steg 1: Identifiera risker och sarbarheter utifran de framtagna
scenarierna
Beroende pa storlek atergar deltagarna till sina grupper. De far uppgiften att
utifran scenarier borja tala om risker och sarbarheter. Diskussionen ska pri-
mart fokusera pa egna risker och sarbarheter och pa de som finns hos externa
aktorer eller extern verksamhet av betydelse f6r den egna verksamheten.

I ett inledande skede bor diskussionerna vara kreativa och deltagarna ska
efter steg 1 ha producerat en bruttolista med risker och sarbarheter att utga

ifran.

Steg 2: Beskriv riskerna och sarbarheterna utférligt och placera dem i
kartlaggningen

Deltagarna ska nu anvinda sig av kartldggningsunderlaget och placera in var
sarbarheter och risker finns i hela organisationen eller i den egna delen av

verksamheten. I detta steg dr det av stor vikt att workshopledaren haller fo-
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kus pa att driva diskussionerna mot konkretion och att dirtill kunna koppla
ihop de risker och sarbarheter som grupperna identifierar med faktiska verk-
samheter, resurser och beroenden.

Nar diskussionerna borjar ga mot en detaljniva dér deltagarna identifierar
olika risker och sarbarheter gar ledaren tillbaka till karliggningsunderlaget
och markerar inom vilka verksamheter, resurser eller beroenden som risken
eller sarbarheten finns. Exempelvis, om deltagarna skulle identifiera en be-
fintlig risk for IT-attacker och samtidigt konstatera att det i nuldget inte finns
ett tillrdckligt IT-skydd inom studieférbundet eller pa folkhégskolan, gar le-
daren tillbaka till kartliggningsunderlaget och antecknar detta:

A

KOMPETENSER
OCH TJANSTER.

IT ADMINISTRATION

Svaghet: IT-skydd saknas

Exempel pa svagheter kopplade till delverksamheter

Steg 3: Vardera risker

Riskvirdering dr ett strukturerat sitt att ta fram underlag, for att vilja det
lampligaste atgirdsalternativet. Virderingen ger en forstaelse for vilka risker
och sarbarheter som i nuléget dr mest angeldgna att arbeta med for att redu-
cera, forebygga eller avstyra. Detta steg dr sarskilt viktigt att genomféra nér
workshopdeltagarna producerat ett stort antal risker och sarbarheter.

En riskmatris dr ett vanligt verktyg som anvinds vid riskvirderingar. Den
bestar av tva sammanslagna skalor och anvinds for en bedémning av hur
troligt det &r att ett specifikt riskscenario intréffar och vad konsekvenserna
blir.
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SANNOLIKHET

18

KONSEKVENS

1 2 3 4 5
Obetydlig Mindre Allvarlig Mycket allvarlig Katastrofal

5
Oundviklig
4
3
2
1
Valdigt osannolik

Exempel pa riskmatris

Resultatet av virdering dr en uppskattning som ska anvindas som ett verktyg

for att grovsortera alla de risker och sarbarheter som identifierats.

FAS 4: TA FRAM ATGARDSFORSLAG
I den sista fasen av risk- och sarbarhetsarbetet tas atgirdsforslag fram. Syftet
ar att lata de deltagare som arbetat fram risker och sarbarheter dven fundera

kring deras olika l6sningar.

Tillvigagdngssitt
I denna fas ska alla deltagares forslag dokumenteras utan virdering. Beslut
om atgirder fattas i den avslutande fasen dér ansvariga och ledning behéver
involveras.

Eftersom workshopdeltagarna kommer fran olika nivaer och verksam-
hetsgrenar inom organisationerna, snarare in uteslutande fran ledningen, 4r
det dessa personer som sannolikt har en god kunskap om vilka l6sningar som

ar lampliga for riskreducering pa olika nivaer.
Steg 1: Ga igenom listan pa risker och sarbarheter

Deltagarna ombeds att ga igenom den sammanstillda bruttolistan som tagits

fram i fas 3 och dérefter ta fram atgirdsforslag.
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Exempel for en folkhdgskola:

= Risk: Bristande kunskap kring villkor f6r utbildningsformen folkhdgskola
bland larare pa skolan

— Atgdrd: Utbildningsinsats fran skolledning eller studie- och yrkesvig-
ledare

Exempel for ett studieférbund:

= Risk: Verksamhetsutveckling sker inte utifran studieforbundets over-
gripande strategi

— Atgird: Utbildningsinsats fran ledning pa savil regional som nationell

niva

Steg 2: Fokusera pa nagra fa atgardsforslag och potentiella l[6sningar

I de flesta fall kommer listan pa risker och sarbarheter att vara mycket omfat-
tande. Detta kan medf6ra att inte alla identifierade risker och sarbarheter kan
analyseras utifran ett atgirdsperspektiv, men de risker och sarbarheter som
gruppen identifierat som mest prioriterade bor hanteras under detta steg.

Om man i fas 3 har virderat risker och sarbarheter 4r en valmojlighet att
vilja de viktigaste fran detta arbete. Det gar ocksa att lata deltagarna vélja fritt
vilka risker och sarbarheter de vill fokusera pa.

I detta steg ska deltagarna ta mellan fyra till atta risker och sarbarheter
och férdjupa sig i dessa. Fordjupningen ska besta av en forklarande text dér
man forsoker svara pa fragorna:
= Var i verksamheten finns risken eller sarbarheten och vad ér det som moj-

liggor dem?
= Hur kan denna risk eller sarbarhet atgfrdas?
= Vilka fordndringar dr nédvindiga for att atgirda dessa risker eller sarbar-

heter?
= Hur kan organisationen ga till viiga for att implementera atgirderna?
= Vilka organisatoriska utmaningar finns som forsvarar implementeringen

av atgirderna?

For varje risk och sarbarhet bor dessa fragor besvaras. Varje fraga bor ocksa
besvaras sa detaljerat som mojligt.

Nir arbetet dr genomfort redovisas forslagen infor hela gruppen. Under-
lagen samlas in och workshopen avslutas.
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AVSLUTANDE FAS OCH VIDARE ARBETE

Nir de olika aktiviteterna &r klara aterstar det sikert en hel del fragor, varav

tre dr centrala:

= Vilka av atgérdsforslagen ska genomforas?

= Hur ska resultaten av risk- och sarbarhetsarbetet redovisas externt och
internt?

= Nir och hur ofta ska en risk- och sarbarhetsanalys genomforas?

Efter avslutade workshops handlar det vidare arbetet om att ta hand om re-
sultatet, kommunicera det inom hela organisationen och se till att atgérdsfor-
slagen genomférs. Man maste ocksa se till att det finns ansvariga personer for
de olika atgirderna. Genom att se hur allt hdnger ihop kan medarbetarna fa
mer motivation till det egna risk- och sarbarhetsarbetet.

Folkhogskolans eller studieférbundets interna och externa behov dr det
som avgor hur ofta det dr nédvindigt att genomfora en fullskalig risk- och
sarbarhetsanalys och i vilka konstellationer. En forutsittning for att integrera
arbetet i organisationens 6vriga kvalitetsarbete &r att risk- och sarbarhets-
analyserna genomfors regelbundet och anvinds som underlag till verksam-
hetsplanering. Avslutningsvis forefaller som att sa ldnge det, i nagon mening,
ar en risk- och sarbarhetsanalys som utfors, sa dr metodvalet 6ppet. Ett me-

todstéd bor dock bygga pa dgarskapskinsla och motivation snarare &n tvang.
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